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ProService Finteco to spétka swiadczaca od 1994 roku profesjonalne ustugi dla instytucji finansowych
w Polsce i za granica. Celem firmy jest dostarczanie klientom kompleksowych rozwigzan IT i aplikacji
biznesowych oraz swiadczenie ustug outsourcingowych w modelu Managed Services, dostosowanych do
indywidualnych potrzeb i wymagan. ProService Finteco wspoétpracuje z towarzystwami funduszy inwesty-
cyjnych, firmami ubezpieczeniowymi i bankami, wspierajac kluczowe procesy obstugi produktéw i ustug
finansowych oraz obstuge klientéw tych instytugji.

ProService Finteco dziata na rynku regulowanym, posiada certyfikaty zgodnosci z ISO 9001, ISO 27001
i ISAE 3402.

Postepujaca digitalizacja procesow biznesowych wymaga zdalnej obstugi klienta, z wykorzystaniem platformy,
ktéra zapewnia:

dostep do dokumentéw

zdalng weryfikacje cyfrowy podpis w modelu trwatego noénika

tozsamosci

Trwaty nosnik jest pojeciem prawnym, wprowadzonym przez Unie Europejska w 2017, wymagajacym, aby instytucje
finansowe przekazywaty swoim klientom dokumenty z wykorzystaniem trwatego nosnika informacji, ktéry gwarantuje
niezmienno$¢ zapiséw i dostep do nich takze po zakonczeniu wspétpracy klienta z dang instytucja.

Trwaty nosnik ProService Finteco gwarantuje integralnos¢, bezpieczenstwo i niezaprzeczalnos$¢ zapisanych informacgji.
Publikowany na Platformie Durable Medium ProService Finteco dokument dzielony jest na szyfrowane fragmenty
(tj. transakcje) o statym rozmiarze, a nastepnie fragmenty te sg osobno zapisywane w transakcjach na rozproszonych

rejestrach. Ztozenie w catos¢ oryginalnego dokumentu wymaga pobrania informacji i wtasciwych fragmentéw
z Platformy, co moze wykona¢ wytacznie instytucja oraz klient tej instytucji.
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Platforma Durable Medium posiada interfejs, ktory zapewnia nastepujace funkcje:

-

Wystanie
o powiadomienia
Publikacja do klienta
dokumentu

(email, sms,
powiadomienie push
w aplikacji mobilnej)

z kluczami
deszyfrujacymi

na Platformie

J J

-

Odebranie przez

Pobranie
dokumentu przez
klienta Platformy
z wykorzystaniem

linku i kodow

klienta kluczy
deszyfrujacych

J J

Jesli klient utraci linki do dokumentéw, moze zalogowac sie poprzez Portal.

Jesli zostanie rozwigzana umowa z klientem, uzytkownik bedzie mégt skorzystac z portalu
danych historycznych, ktéry bedzie dziatat zawsze, niezaleznie od tego czy dziata system zrodtowy,

zasilajacy Platforme dokumentami.

Cechy funkcjonalne
Platformy Durable Medium

= Kryptograficznie gwarantowane cechy
trwatego nosnika

= Obstuga dokumentéw prywatnych (np. umowy)
i publicznych (np. regulaminy, tabele optat)

= Brak mozliwosci modyfikowania wprowadzonych
do systemu dokumentéw

= Brak mozliwosci usuwania dokumentéw
= Dozywotni dostep do dokumentow
2 Mozliwos$¢ udostepniania ,linku” do dokumentu
= Dostep do dokumentéw przez portal
oraz aplikacje mobilna
=2 Mozliwoé¢ dodawania dokumentéw
przez klientéw instytucji finansowych
= Unikalny kod dostepu do dokumentu (UAK/CID)

= Przechowywanie tresci dowolnego typu
(PDF, audio/video, dokumenty ksiegowe,
logi transakcyjne, CDR-y)

2 Szyfrowanie danych ,in transit” oraz ,at rest”
zgodnie z zaleceniami KNF

2 Zgodno$¢ z RODO/GDPR
= Dostep do dokumentéw w trybie 24/7
= Podpis elektroniczny zgodny z eIDAS
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Platforma Durable Medium moze by¢ z powodzeniem
wykorzystywana do archiwizacji roznego rodzaju danych
Z gwarancjg niezmiennosci:

= Formularzy ztozonych przez klientéw zlecen,
zapisow i dyspozycji
= Zawartych z klientami uméw o Swiadczenie ustug
= Dokumentéw udzielonych petnomocnictw ’
= Kopii sporzadzanych przez firme inwestycyjna
dokumentoéw, zawierajacych wymagane
przepisami rozporzadzenia _/
oraz informacje dla klienta ﬁ
lub potencjalnego klienta

2 Potwierdzenia zawartych transakgji
= Rejestrow sesji

2 Logéw transakcyjnych

= 0gdlnych Warunkéw Ubezpieczen

2 Przechowywania dowodéw ksiegowych
i dokumentéw inwentaryzacyjnych

= Ksiagg rachunkowych w formie zbioréw
informatycznych f

= Zapiséw rozmoéw telefonicznych
(Contact Center)

= Materiatéw wideo
= Dokumentéw leasingowych
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Korzysci z zastosowania Platformy Durable Medium:

v/

2 Petna zgodno$¢ z regulacjami dot. trwatego nosnika

(potwierdzona audytem Instytutu Badan Systemowych
PAN oraz pozytywna opinia KNF z grudnia 2020 r.)

= Niski koszt wdrozenia i utrzymania (TCO)
= tatwosc¢ wdrozenia
= Mozliwosc integracji z istniejacymi systemami
poprzez APl i mikroserwisy
2 Mozliwos$¢ dostosowania do potrzeb klienta
' = Eliminacja papieru
= Korzysci dla srodowiska i obnizenie emisji CO2
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Technologia rozproszonych
rejestrow DLT
i architektura Platformy

Platforma Trwaty Nosnik ProService Finteco
wykorzystuje technologie rozproszonych reje-
strow DLT (ang.: Distributed Ledger Technolo-

ay).

To innowacyjne rozwiazanie wykorzystuje uz-
nane na Swiecie technologie i metody kryp-
tograficzne (drzewo Merkle'a i funkcje skrot

SHA-3)
Systemy dla klienta koricowego
Dostep przez przegladarke + mobile
Platforma dystrybucyjna, Platforma dystrybucyjna, Portal niezalezny dla oséb,
bankowos¢ elektroniczna bankowos¢ elektroniczna ktére rozwigzaty umowe
(WEB) (Mobile)
Inwestor

Powiadomienie o nowej korespondencji Pobranie/weryfikacja z trwatym nosnikiem

Zatadowanie dokumentu

o Centrum danych trwatego nosnika
do trwatego nosnika

> (system wysokiej dostepnosci)

Systemy wspierajace

Czy mozna przestac
TAK przez trwaty nosnik?

NIE

Rys. 1. Architektura Platformy Durable Medium ProService Finteco




Platforma Durable Medium posiada wszystkie cechy trwatego nosnika, takie jak macierze WORM, czy dyski opty-
czne CD-R lub DVD-R. Wysoka dostepnosc¢ zostata zrealizowana poprzez zwielokrotnienie komponentéw Trwatego
nosnika w wiecej niz jednym centrum danych w konfiguracji active/active.

Platforma wdrazana jest w dwoch modelach:

Saas On-premises

ProService Finteco zapewnia dostep ProService Finteco wdraza Platforme na

do Platformy w modelu Managed Services, srodowisku IT, dostarczonym przez instytucje
z wykorzystaniem wtasnego osrodka finansowa, ktéra - po wdrozeniu
przetwarzania danych. ProService Finteco - samodzielnie zarzadza Platformg,
zapewnia klientom Platformy dostep przy wsparciu ProService Finteco. Po stronie
do dokumentéw takze po zakonczeniu relacji instytucji jest takze zapewnienie

klienta z instytucja finansowa. Po stronie odpowiednich interfejséw do przekazywania
instytucji jest jedynie zapewnienie dokumentéw do/z Platformy.

odpowiednich interfejséw do przekazywania

dokumentéw do/z Platformy. Istnieje takze

mozliwos$¢ udostepnienia dokumentow

klienta instytucji poprzez platforme tej
instytucji (np. bankowos¢ internetowa)

za posrednictwem API do Platformy Durable
Medium .



